Kryptoanaliza — Wprowadzenie

Kryptoanaliza jest dziedzing wiedzy 1 badan zajmujaca si¢ metodami famania

szyfrow.

Bezpieczenstwo szyfrow historycznych jest z reguty niskie. Korzystajac z

komputera moga by¢ one odszyfrowane w czasie krotszym niz 1 sekunda.

W przypadku wspoéiczesnych szyfrow mowimy o szyfrach obliczeniowo
bezpiecznych, co oznacza, ze nie mozna ich ztama¢ przy zastosowaniu

systematycznej analizy z uzyciem dostgpnych zasobow.

Mozemy réwniez mowi¢ o bezwarunkowym bezpieczenstwie. W przypadku
takich szyfréw niezaleznie od ilosci przechwyconych tekstow zaszyfrowanych
nie jesteSmy w stanie jednoznacznie okresli¢ tekstu jawnego. Jedynym
algorytmem bezwarunkowo bezpiecznym jest algorytm one-time pad.
Matematyczny dowod na to zostal podany w roku 1949 przez Shannon’a.
Jest to prosty algorytm wykonujacy operacj¢ XOR. Jezeli chcemy, aby algorytm
byt bezwarunkowo bezpieczny musza by¢ spelnione 3 warunki:

» hasto musi by¢ ciagiem losowym

» hasto musi by¢ jednorazowe

» dlugo$¢ hasta musi by¢ przynajmniej tak samo dituga jak szyfrowany

tekst.

Metody lamania szyfrow historycznych:

1. Monoalfabetyczne szyfry podstawieniowe jak np. szyfr Cezara -—
wykonujemy podstwienia o wszystkie mozliwe pozycje (1,2,...,25). Z
otrzymanych tekstow wybieramy ten wlasciwy.

2. Szyfr Vigenere’a — istnieja tutaj dwie metody test Kasiskiego 1 indeks

koincydenc;i.
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3. Czgsto stosowang metoda dla wielu szyfrow historycznych jest analiza
czestosci wystgpowania poszczegdlnych liter.

4. Analiza czestosci wystgpowania par lub trojek literowych w szyfrogramie.

Metody lamania szyfrow wspolczesnych:

W wigkszosci przypadkéw mamy tutaj do czynienia z zasada Kerckoffsa —
mowiaca, ze bezpieczenstwo szyfru powinno zaleze¢ calkowicie od dtugosci
klucza.

Wyr6zniamy kilka podstawowych atakow na szyfrogram. Wymieni¢ tutaj

podstawowe:

e Atak na tekst zaszyfrowany — mamy do dyspozycji jedynie tekst
zaszyfrowany (szyfrogram).

e Atak na tekst czesciowo znany — znamy kilka liter z tekstu jawnego oraz
odpowiadajace im litery w szyfrogramie.

e Atak za pomoca wybranego tekstu jawnego — mamy mozliwos¢
zaszyfrowania dowolnego wybranego przez nas tekstu jawnego.

e Atak za pomoca wybranego szyfrogramu — mamy mozliwo$¢
odszyfrowania dowolnego wybranego przez nas szyfrogramu.

o Kryptoanaliza réznicowa — szyfrujemy wiele wiadomo$ci zmieniajac
jedynie poszczegolne bity a nastgpnie analizujemy otrzymane szyfrogramy.

e Atak na czas wykonywania — obliczamy czas obliczen zwigzanych z
procesem szyfrowania.

e Atak algorytmiczny — atak na teorig¢, na podstawie ktorej oparty jest
algorytm — przykladem moze by¢ tutaj atak na algorytmy oparte na
problemie placakowym jak np. algorytm Hellmana-Merkle’a (1978).

e Metoda roznicowej analizy bledéow - w przypadku, gdy system
kryptograficzny zrealizowany jest w postaci sprzgtowej — urzadzenie
poddajemy r6znego typu czynnikom zewngtrznym, aby wymusi¢ popetnienie
btedu podczas szyfrowania lub deszyfrowania — otrzymane wyniki

poddajemy analizie.
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Kategorie lamania szyfrow wg Larsa Knudsena:

1. Catkowite ztamanie szyfru — znalezienie wlasciwego klucza do
odszyfrowania wiadomosci.

2. Ogolne  wnioskowanie —  znalezienie  alternatywnego  algorytmu
niewymagajacego znajomosci wlasciwego klucza.

3. Lokalne wnioskowanie — odszyfrowanie wiadomosci (nie znamy klucza).

4. CzgSciowe wnioskowanie — znalezienie drobnych informacji o kluczu 1

tek$cie jawnym (nie znamy klucza ani catego tekstu jawnego).
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