Bezpieczenstwo kart elektronicznych
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Karty elektroniczne wprowadzane od drugiej potowy lat 70-tych znalazly
szerokie zastosowanie w wielu dziedzinach naszego zycia:

e bankowosci,

e telekomunikacji,

e handlu,

e sieciach GSM (karty SIM),

e szkolnictwie,

e platnych ustugach TV (dekodery telewizji kablowej),
e shuzbie zdrowia,

e systemach ubezpieczen,

e systemach opieki spoteczne;,

e komunikacji i transporcie.

Dzigki ustugom kryptograficznym uzywane sa w celu uwierzytelnienia oraz
autoryzacji w przedsigbiorstwach, instytucjach, ich sieciach komputerowych
oraz VPN. Moga by¢ rowniez stosowane do skladania podpiséw

elektronicznych.

W celu bezpiecznego przechowywania i przesytania danych w kartach
elektronicznych wykorzystuje si¢ znane algorytmy kryptograficzne. Ztozono$¢
tych algorytmow spowodowala wprowadzenie do kart -elektronicznych
dodatkowych koprocesorow, zwigkszajacych szybko$s¢ wykonywania operacji
arytmetycznych. W wielu przypadkach wptynglo to na zmniejszenie dostgpne;j
pamigci, ze wzgledu na okreslone rozmiary kart elektronicznych. Pamigc
EEPROM w kartach kryptograficznych wynosi od 8 do 64 kB. Z biegiem czasu
wprowadzane sa coraz szybsze koprocesory. Przykladowe koprocesory firmy
Philips: CORSAIR, FAME, FAMEX.
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W kartach elektronicznych stosuje si¢ zaré6wno algorytmy szyfrowania
symetrycznego, jak rowniez szyfrowania asymetrycznego, algorytmy podpisu

cyfrowego oraz funkcje skrotu.

Algorytm symetryczny DES jako pierwszy zostal zaimplementowany w roku
1985 w kartach firmy Philips. W roku 1991 zaimplementowano algorytm

szyfrowania asymetrycznego.

Najpopularniejsze  algorytmy  kryptograficzne  stosowane w  kartach
elektronicznych:

e szyfrowanie symetryczne
o DES,
o 3DES
o IDEA,
e szyfrowanie asymetryczne
o RSA,
o ECC,
e podpis cyfrowy
o RSA,
o ECDSA,
e uzgadnianie klucza
o Diffie-Hellman,
e funkcje skrétu
o SHA,
o MDSs.

Najnowszy standard szyfrowania symetrycznego AES rowniez znakomicie

nadaje si¢ do implementacji na kartach.

W wielu kartach algorytmy kryptograficzne m.in. algorytmy DES i RSA

realizowane sa sprz¢gtowo w celu przyspieszenia obliczen. W przypadku
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korzystania z algorytmow asymetrycznych stosuje si¢ funkcje skrotu: MDS,
SHA-1.

Korzystajac z koprocesora FAMEX mozliwe jest generowanie podpisu
cyfrowego z wykorzystaniem algorytmu RSA z kluczem 1024 bitowym w

czasie < 160ms 1 jego weryfikacji w czasie < 400ms.

W przypadku kart Philips z rodziny MIFARE szyfrowanie odbywa si¢ z
uzyciem realizowanego sprzg¢towo potrojnego algorytmu DES (3DES). Czas

wykonywania operacji szyfrowania w przypadku tych kart wynosi Sus.

Dzigki zastosowaniu silnych algorytmoéw kryptograficznych karty elektroniczne
stanowig bezpieczny nosnik informacji, kluczy kryptograficznych, umozliwiaja
szyfrowanie oraz deszyfrowanie danych, uwierzytelnienie z wykorzystaniem
protokotu obustronnego uwierzytelniania (ISO 9798-2), sktadanie podpisow

elektronicznych.

W kartach elektronicznych stosuje si¢ roéwniez struktury odpowiadajace
generatorom pseudolosowym. Oparte sg one na algorytmach determistycznych a
losowe ziarno pobierane jest z pamigci nieulotnej lub przesylane ze $wiata
zewnetrznego. Bardziej zaawansowane rozwiazania wykorzystuja m.in.

naturalne szumy cieplne struktur krzemowych.

W celu uwierzytelnienia uzytkownika karty stosuje si¢ hasta, PINy lub metody

biometryczne.

Sama karta oraz ukltady scalone musza by¢ rowniez zabezpieczone. Przed
wprowadzeniem karty na kazdym etapie cyklu jej zycia przeprowadzane sa
testy, sprawdzajace niezawodno$¢ karty. Dodatkowo ze wzgledu na ochroneg

przed atakami na uktad scalony musza by¢ spetnione nastg¢pujace warunki:

e uktad poddawany zaktdceniom zewngtrznym moze ulec zniszczeniu, lecz nie

moze umozliwi¢ odczytania ani zmodyfikowania przechowywanych danych,

e kazda proba rozpoznania lub przeanalizowania wewngtrznej struktury uktadu
prowadzi do jego nieodwracalnego zniszczenia (czujniki uaktywniajace

mechanizmy destrukcyjne karty).
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Karty elektroniczne umozliwiaja zapisanie 8-16 kluczy, ktore zwigkszaja
bezpieczenstwo na  poszczegdlnych  etapach  cyklu  zycia  karty:

producent-dostawca-uzytkownik.

Dodatkowo na kartach wprowadzone pewne zewnetrzne zabezpieczenia takie
jak: numer karty, dane, zdjecie oraz podpis wlasciciela, okres waznosci karty

oraz hologram.

Elementy bezpieczenstwa musza by¢ zastosowane w calym cyklu zycia karty,
od jej wyprodukowania, poprzez jej wydanie, uzytkowanie 1 po tym czasie.

Waznymi elementem jest nadzorowanie produkcji 1 transportu kart.

Nalezy pamigta¢ rowniez o bezpieczenstwie czujnikdbw 1 systemoOw

wykorzystujacych karty elektroniczne.

Algorytmy kryptograficzne stosowane w kartach SIM

W kartach SIM wykorzystywanych w systemach GSM stosuje si¢ nastepujace
algorytmy:

e algorytm A3 — uwierzytelnianie tozsamosci w trybie wyzwanie-odpowiedz,

e algorytm A8 — generowanie 1 poufne przesytanie klucza sesyjnego,

e algorytm A5 — szyfrowanie strumieniowe przesytanych informac;ji

zakodowanych cyfrowo oraz sygnaldéw sterujacych sesja tacznosci.

Algorytmy A3 i A8 wystepuja najczesciej jako jeden symetryczny blokowy
algorytm szyfrowania potaczony z funkcja jednokierunkowa 1 noszacy nazwe
COMP128.

Algorytm A5 oparty jest na trzech rejestrach liniowych ze sprzezeniem
zwrotnym (LFSR), inicjowanych na podstawie 64-bitowego jednorazowego
tajnego klucza sesyjnego oraz 22-bitowego klucza jawnego. Wyrdzniamy
algorytmy AS5/1 oraz A5/2. Algorytm AS5/1, mimo ze jest silniejszy od
algorytmu A5/2, moze by¢ zlamany w czasie rzeczywistym. Udana
kryptoanaliza przeprowadzona zostata przez Birjukow’a 1 Shamir’a. Wada tego
algorytmy jest wykorzystanie klucza sesyjnego o dlugosci 54 bitow,

uzupetlionego o 10 bitow zerowych, co upraszcza kryptoanalizg.
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W kartach elektronicznych wprowadzonych przez firm¢ BULL korzysta si¢ z

algorytmu szyfrowania symetrycznego DES lub tajnego algorytmu TELEPASS.

Zapewniaja one uwierzytelnianie oraz poufnos$¢ przesytanych sekretow.

Standardy zwigzane z bezpieczenstwem kart elektronicznych:

ISO/IEC 7816-8, Security related interindustry commands.
ISO/IEC 7816-9, Additional interindustry commands and security attributes.

ISO 10202-1, Financial transaction cards — Security architecture of financial

systems using integrated circuit cards — Card life cycle.

ISO 10202-3, Financial transaction cards — Security architecture of financial

systems using integrated circuit cards — Cryptographic key relationships.

GSM 03.48, Digital cellular telecommunications system, Security

mechanism for the SIM application toolkit.

FIPS 140-1, Security Requirements for Cryptographic Modules.
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