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Historia kart elektronicznych

Poczatek kart elektronicznych sigga lat siedemdziesiatych. W roku 1970
japonski wynalazca Kunitaka Arimura jako pierwszy opatentowal ,plastikowa
karte zawierajaca jeden lub wiecej uktadow scalonych do generowania
okreslonych sygnatow”. Przetomowa data okazat si¢ jednak rok 1974, kiedy to
Roland Moreno opatentowat tzw. ,,niezalezny obiekt elektroniczny z pamigcig”.

Pierwsza karta bez mikroprocesora opracowana zostata w roku 1976 przez
Honeywell Bull we wspotpracy z Motorola. Dwa lata p6zniej zbudowano karte z
mikroprocesorem. W roku 1986 stworzono pierwszy standard dla Kkart
elektronicznych — ISO/IEC 7816-1.

Karty elektroniczne znalazty szerokie zastosowanie w ustugach bankowych 1
telekomunikacyjnych juz w latach 80-tych.

Budowa Kkart elektronicznych

Na kartach elektronicznych w plastikowym podtozu osadzony jest jeden lub
wiele uktadow elektronicznych.
Elementy znajdujace si¢ w karcie elektronicznej:
e pami¢¢ modyfikowalna (EEPROM),
e pami¢c¢ niemodyfikowalna (EPROM),
e pami¢¢ RAM
o dynamiczna — DRAM,
o statyczna — SRAM,
e pami¢g¢ ROM (z systemem operacyjnym niezbednym do funkcjonowania
mikroprocesora),
e mikroprocesor
o 8-bitowy,
o l6-bitowy,
e uklady we/wy,

e uklady pomocnicze.
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Porownanie kart elektronicznych i magnetycznych

Karty elektroniczne w przeciwienstwie do kart magnetycznych, dzigki
zastosowaniu pami¢ci modyfikowalnych, umozliwiaja wielokrotny zapis danych
na karcie. Cechuje je roéwniez wigksza ilo$¢ pamigci, co wiaze si¢ z
zaawansowanymi mozliwosciami. Karty elektroniczne sa trwalsze od kart
magnetycznych 1 dzigki wbudowanemu mikroprocesorowi umozliwiaja
dokonywanie operacji logicznych 1 matematycznych. Karty magnetyczne
cechuje brak zabezpieczen przed odczytem zapisanych danych. W przypadku
kart elektronicznych mamy mozliwo$¢ m.in. kontroli dostepu do pamigci oraz
weryfikacji autentyczno$ci karty. Dodatkowo korzystajac z wbudowanego
koprocesora arytmetycznego mozna implementowa¢ w karcie silne algorytmy
kryptograficzne. Mikroprocesor zapewnia rowniez kontrol¢ odczytu 1 zapisu
danych umieszczonych w pamigci np. poprzez numer PIN. Wada karty

elektronicznej jest potrzeba dostarczenia zasilania.

Komunikacja karta-czytnik

Karty elektroniczne ze wzgledu na sposdb komunikacji z ukladami

zewngtrznymi dzielimy na karty:
o stykowe — w celu korzystania z karty nalezy ja wtozy¢ do czytnika,
e bezstykowe — wystarczy, ze karta bedzie w pelnej odleglosci od czytnika.

W przypadku kart bezstykowych dane przesylane sa droga radiowa. Zasilanie
nastepuje z zewnetrznej baterii lub poprzez pobudzenie cewek polem
elektromagnetycznym. Zasig¢g takich kart wynosi od kilku mm do ponad 2
metrow. Karty te uwazane sa za mniej bezpieczne od kart stykowych, poniewaz
transmisja moze zosta¢ podstuchana droga radiowa. W celu przeciwdziatania
podstuchowi korzysta si¢ z algorytmoéw kryptograficznych.

Karty moga zawiera¢ zaré6wno interfejs stykowy jak i1 bezstykowy. Oprocz

uktadow scalonych na karcie mozna rdwniez umiesci¢ pasek magnetyczny.
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Zabezpieczenie kart elektronicznych [2]

W celu zwigkszenia bezpieczenstwa przechowywanych danych oraz podczas ich

przesylania wprowadza si¢ algorytmy kryptograficzne:
e szyfrowanie symetryczne
o DES,
o IDEA,
e szyfrowanie asymetryczne
o RSA,
o ECC,
e podpis cyfrowy
o RSA,
o ECDSA,
e funkcje jednokierunkowe
o SHA,
o MDS5.

W celu przyspieszenia obliczen stosowane sa koprocesory arytmetyczne.

Programowanie kart elektronicznych

Jezykiem programowania wykorzystywanym najczg$ciej w  kartach
elektronicznych jest jezyk Java. Precyzyjnie mowiac, jest to jego okrojona
wersja przeznaczona specjalnie do programowania kart elektronicznych,
noszaca nazw¢ Java Card. Ograniczenia zostalty wprowadzone ze wzgledu na

ograniczong pojemnos¢ pamigci.

Sterowniki Java Viryual Machine znajduja si¢ w pamigci ROM. Natomiast
Java Application Programming Interfaces (Java API) wraz z plikami i apletami

umieszczone sa w pamigci EEPROM.
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Zastosowanie kart elektronicznych

Karty elektroniczne znajduja swoje zastosowanie w wielu dziedzinach zycia:

bankowos¢,

telekomunikacja,

handel,

sieci GSM (karty SIM),

szkolnictwo,

ptatne ustugi TV (dekodery telewizji kablowej),
stuzba zdrowia,

systemy ubezpieczen,

systemy opieki spoteczne;,

komunikacja 1 transport.

Dzigki ustugom kryptograficznym uzywane sa w celu uwierzytelnienia oraz

autoryzacji w przedsigbiorstwach 1 instytucjach. Moga by¢ réwniez stosowane

do sktadania podpiséw elektronicznych.
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