Kryptografia — Podstawowe pojecia

Kryptologia (cryptology) jest dziedzing matematyki najogodlniej mowiac
zajmujaca si¢ szyframi. Mozna podzieli¢ ja na kryptografi¢ (cryptography)
oraz kryptoanaliz¢ (cryptoanalysis). Kryptografia zajmuj¢ si¢ tworzeniem

algorytméw kryptograficznych a kryptoanaliza ich famaniem.

Tekst jawny, czysty, otwarty (plaintext, opentext) — to tekst, ktory bedzie
podlegat szyfrowaniu (M)

Tekst zaszyfrowany, szyfrogram (ciphertext)- to tekst bgdacy wynikiem
szyfrowania (C)

Szyfrowanie (encryption) — proces zamiany tekstu jawnego na tekst
zaszyfrowany (E)
EM)=C

Deszyfrowanie (decryption) — jest procesem odwrotnym, a w jego wyniku
otrzymujemy tekst jawny (D)

D(C)=M

Aby wiadomo$¢ mogta by¢ zaszyfrowana a nastepnie prawidtowo odszyfrowana
musi by¢ spelniona nastepujaca zaleznos$¢:

D(EM))=M

Algorytm Kkryptograficzny — jest to funkcja uzyta do szyfrowania i
deszyfrowania (czasami sg to dwie rdézne funkcje)

Algorytmy kryptograficzne podzieli¢ mozemy na algorytmy symetryczne (z
kluczem prywatnym) (symmetric algorithm) lub asymetryczne (z kluczem
publicznym). W przypadku tych pierwszych do zaszyfrowania i odszyfrowania
wiadomo$ci  uzywamy takiego samego klucza. Ws$rod — algorytmow
symetrycznych istnieje podziat na algorytmy blokowe (block algorithm) oraz
strumieniowe (stream algorithm). W pierwszym przypadku tekst jawny

dzielony jest na bloki o odpowiedniej dtugosci (najczesciej 64 lub 128 bitow) a
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nastgpnie kazdy blok jest szyfrowany oddzielnie. W algorytmach
strumieniowych — tekst jest szyfrowany bit po bicie lub bajt po bajcie. W
przypadku algorytméw asymetrycznych do szyfrowania uzywamy Kklucza
publicznego (public key) osoby, do ktorej przesylamy wiadomos¢ a do
odszyfrowania szyfrogramu osoba ta uzywa wlasnego klucza prywatnego

(private key). Klucz publiczny moze by¢ publicznie wszystkim udostgpniony.

Algorytmy ograniczone (restricted algorithm) - sa to algorytmy
kryptograficzne, w ktorych trudno$¢ deszyfrowania szyfrogramu oparta jest na

ukryciu algorytmu w tajemnicy.

Szyfry podstawieniowe (substitution cipher) powstaja poprzez podstawienie
w miejsce litery w tekscie jawnym jakiej$ innej litery (wg jakiego$ wzoru) w
wyniku czego otrzymujemy szyfrogram.

Wyro6zniamy wérod nich:

-szyfry monoalfabetyczny(monoalphabetic cipher) np. szyfr Cezara,
ROT13 — kazda litera tekstu jawnego zamieniana jest w inng liter¢ na podstawie
jednego alfabetu (np. alfabetu z przesunigciem o 3 lub 13)

-szyfry polialfabetyczny, wieloalfabetyczny (polyalphabetic cipher)
np. szyfr Vigenere'a — pojedyncze litery zastgpowane sa literami z wielu
alfabetow (np. jedna z alfabetu z przesunigciem o 1, druga o 2 itd.)

-szyfr homofoniczny (homophonic cipher) — jest to szyfr odporny na
atak typu analizy czg¢sto$ci wystepowania poszczegolnych liter — cechuje si¢ on
tym, ze kazda litera z tekstu jawnego moze mie¢ kilka (ilo$¢ zalezy od procentu
wystepowania danej litery w tekscie) swoich odpowiednikow w tekScie
zaszyfrowanym

-szyfr poligramowy (polygram cipher) — zamieniane sa nie pojedyncze
litery, lecz np. pary liter jak w przypadku szyfru Playfair'a, szyfru Hilla, tablicy
Polibiusza, metody nihilistycznej czy tez szyfru ADFGVX.

Szyfry przestawieniowe (transposition cipher) powstaja poprzez

przestawienie liter tekstu jawnego w okreslony sposoéb na skutek, czego

otrzymujemy szyfrogram.
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Szyfrator synchroniczny- klucz generowany jest niezaleznie od wiadomosci

Szyfrator samosynchronizujacy- klucz generowany jest na podstawie

ustalonej liczby n poprzednich znakow szyfru
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