Algorytmy podstawieniowe

Nazwa: AtBash

Rodzaj: Monoalfabetyczny szyfr podstawieniowy, ograniczony

Opis metody: Zasada jego dziatanie polega na podstawieniu zamiast jednej
litery, litery lezacej po drugiej stronie alfabetu w takiej samej odlegtosci od
konca/poczatku. Najtatwiej bedzie wyjasni¢ to na przyktadzie. Ot6z za literg a
powinnismy podstawic liter¢ z. Natomiast za literg c liter¢ 3 od konca alfabetu a
wiec liter¢ x. Warto zauwazyC, ze aby odszyfrowa¢ wiadomos¢ nalezy ja

ponownie zaszyfrowac. Otrzymamy tym samym tekst jawny.
Przyklad:

Tekst jawny: AlgorytmyiStrukturyDanych

Tekst zaszyfrowany: ZotlibgnbrHgifpgfibWzmbxs

Poziom bezpieczenstwa: Szyfr nie zapewnia bezpieczenstwa

Metody kryptoanalizy: Analiza czgstosci wystepowania poszczegoOlnych liter
w tekscie.
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Nazwa: Szvir Cezara

Rodzaj: Monoalfabetyczny szyfr podstawieniowy, ograniczony

Historia i zastosowanie: Jest to szyfr za pomoca, ktorego Juliusz Cezar
szyfrowat swoje listy do Cycerona. Jako ciekawostke mozna poda¢, ze szyfr ten
byt podobno uzywany jeszcze w 1915 roku w armii rosyjskiej, gdyz tylko tak

prosty szyfr wydawat si¢ zrozumiaty dla sztabowcow

Opis metody: Kazda literg tekstu jawnego zamieniamy na literg przesunigta o 3
miejsca w prawo. I tak liter¢ A szyfrujemy jako litere D, liter¢ B jako E itd. W
przypadku litery Z wybieramy liter¢ C. W celu odszyfrowania tekstu
powtarzamy operacje¢ tym razem przesuwajac litery o 3 pozycje w lewo.

Zapis matematyczny tych operacji wyglada nastepujaco:

Szyfrowanie:

C=E(p)=(p+3)mod 26

Deszyfrowanie:

p=D(c)=(c-3)mod 26

Przyjmuje sig, ze alfabet sktada si¢ z 26 liter.

Przyklad:
Tekst jawny: AlgorytmyiStrukturyDanych
Tekst zaszyfrowany: DojrubwpblVwuxnwxubGdgbfk

Poziom bezpieczenstwa: szyfr nie zapewnia bezpieczenstwa

Metody kryptoanalizy: analiza czgsto$ci wystepowania poszczegdlnych liter
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Nazwa: ROT-13

Rodzaj: Monoalfabetyczny szyfr podstawieniowy, ograniczony.

Historia i zastosowanie: Algorytm ten uzywany byt w grupach dyskusyjnych.
Stosowanie jego nie miato jednak zapewni¢ tajemnicy. Szyfrowane byly teksty
czesto niecenzuralne tak, aby odczytywane byly przez osoby, ktére sobie tego
zycza. Dodatkowo zaszyfrowany tekst zawierajacy jakie§ zabronione stowa
przechodzit bez problemu przez wszystkie filtry wyszukujace okreslonych
wyrazow czy tez fraz w tekstach. W pdzniejszym okresie filtry radzity sobie z

tak prostym szyfrem.

Opis metody: Zasada dziatania jest identyczna jak w przypadku szyfru Cezara —
roznica polega na wartosci przesunig¢cia. W tym przypadku kazda liter¢ tekstu
jawnego zamieniamy na liter¢ przesunigta o 13 miejsca w prawo. W celu
odszyfrowania tekst powtarzamy operacje tym razem przesuwajac litery o 13
pozycje w lewo.

Zapis matematyczny tych operacji wyglada nastgpujaco:

Szyfrowanie:

C=E(p)=(p*+13)mod 26

Deszyfrowanie:

p=D(c)=(c-13)mod 26

Przyjmuje sig, ze alfabet sktada si¢ z 26 liter.

Nalezy rowniez zauwazyC, ze przyjmujac przesunigcie o wartosci 13 przy
deszyfrowaniu tekstu nie wazne jest czy wykonamy operacj¢ odejmowania czy
dodawania (wystgpuje przeciez operacja mod 26). Zatem jezeli szyfrujemy
jedynie litery mozemy uzy¢ tej samej procedury do szyfrowania jak i

deszyfrowania.

Poziom bezpieczenstwa: szyfr nie zapewnia bezpieczenstwa

Metody kryptoanalizy: analiza czgsto$ci wystepowania poszczegdlnych liter
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Nazwa: Szyfr Vigenere a

Rodzaj: Polialfabetyczny szyfr podstawieniowy

Historia i zastosowanie: Stabos$¢ szyfrow monoalfabetycznych sprawita, ze
probowano wymysla¢ bardziej rozbudowane szyfry. Naturalnym krokiem byto
korzystanie z kilku alfabetow zamiast jednego jak w przypadku szyfrow
monoalfabetycznych. Dalo to poczatek polialfabetycznym  szyfrom
podstawieniowym. Idea takiego szyfru pojawita si¢ juz w XV wieku (Leon
Battista Alberti). Kolejne pomysty zwiazane sa z takimi nazwiskami jak
Johannes Trithemius oraz Giovanni della Porta. W tym miejscu chcialbym
przedstawi¢ najbardziej znany szyfr polialfabetyczny stworzony przez Blaise de
Vigenere'a, oficjalnie opublikowany w jego pracy “Traicte des Chiffres” w
1586 roku. Podczas tworzenia swojego szyfru Vigenere opieral si¢ na

przemysleniach wczesniej wymienionych oséb.

Opis metody: Szyfrowanie 1 deszyfrowanie odbywa si¢ na podstawie tablicy
Vigenere'a.
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Tablica Vigenere' a
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Jawny [a |b |c

Tekst szyfrujemy na podstawie hasta. Szyfrowanie odbywa si¢ w sposob

nastepujacy.

Kazda litere tekstu jawnego szyfrujemy korzystajac z alfabetu zaczynajacego si¢

od odpowiadajacej litery w hasle. W przypadku, gdy hasto jest krétsze od

szyfrowanego tekstu powtarzamy je wielokrotnie.
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Przyklad:

Tekst jawny:

Haslo:

T. zaszyfrowany
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Uzalezniony od dtugosci klucza. Od niskiego do

Poziom bezpieczenstwa:

bezwarunkowo bezpiecznego (one-time pad).

Metody kryptoanalizy: Test Kasiskiego, indeks koincydenc;ji.
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Nazwa: Algorytm XOR

Rodzaj szyfru: Podstawieniowy

Historia i zastosowanie: Operacja ta jest czescia skladowa wielu
rozbudowanych algorytméw kryptograficznych jak np. DES (Data Encryption
Standard). Operacja ta sama w sobie stanowi rowniez prosty algorytm
szyfrowania, ktory nie zapewnia jednak wigkszego bezpieczenstwa. Jednak przy
spetnieniu kilku bardzo waznych warunkéw moze stanowi¢ mimo swej prostoty

algorytm niemozliwym do ztamania (binarna wersja algorytmu one-time pad).

Opis metody: Oprocz tej nazwy mozemy spotka¢ si¢ z takimi nazwami jak
alternatywa wykluczajaca lub binarne sumowanie mod 2. W matematyce

oznaczana jest czgsto przez symbol krzyzyk w koteczku. Operacja ta wyglada

nastepujaco:
0XOR0=0
1 XOR1=0
0XOR1=1
1 XOR0=1

Nalezy pamigta¢, ze w wyniku podwdjnego wykonania operacji XOR

otrzymamy tekst jawny. Zatem:

MXOR K =C
CXORK=M
Czyli:

(M XOR K) XORK =M
W wyniku tego mamy tylko jedna procedure, zarowno do szyfrowania jak i do

deszyfrowania.
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Przyklad:

Szyfrowanie
Tekst jawny: 0100 1010
Hasto: 0100 1000

Szyfrogram: 0000 0010

Deszyfrowanie

Szyfrogram: 0000 0010
Hasto: 0100 1000
Tekst jawny: 0100 1010

Poziom bezpieczenstwa:
e Dla krotkich kluczy — niski
e Dla kluczy dtugich (powyzej 160-bitow) — sredni
e Przy spehieniu pewnych warunkow (one-time pad) — bezwarunkowo

bezpieczny

Metody kryptoanalizy: Zliczanie koincydencji.
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Nazwa: Szvir One-time pad

Historia i zastosowanie: Jest to jedyny bezwarunkowo bezpieczny szyfr, co
zostato udowodnione matematycznie w 1949 przez Shannon’a. Algorytm ten
zaproponowany zostat przez Gilberta Vernama z AT&T w 1917 roku. Jezeli
chodzi o pojecie klucza losowego to pierwszy raz wprowadzit je Joseph
Mauborgne.

W literaturze mozna spotka¢ informacje, ze podobno goraca linia pomigdzy

Waszyngtonem a Moskwa szyfrowana byta z wykorzystaniem tego algorytmu.

Opis metody: Mozna wyr6zni¢ 2 wersje tego algorytmu:
-wersja binarna (szyfr Vernama)

-wersja znakowa (szyfr Vigenere’a)

W wersji binarnej szyfrujemy/deszyfrujemy korzystajac z algorytmu Xor.
W  wersji znakowe] szyfrujemy/deszyfrujemy korzystajac z algorytmu

Vigenere'a.

Mozna zatem zada¢ sobie pytanie dlaczego tamte algorytmy zapewniaja stabe
lub $rednie bezpieczenstwo a ten zapewnia bezwarunkowe bezpieczenstwo.
Oto6z cala tajemnica tkwi tutaj w zatozeniach natozonych na hasto.
Spetnione musza by¢ wszystkie 3 ponizsze warunki:

= haslo musi by¢ ciagiem losowym

= haslo musi by¢ jednorazowe

= dhlugos¢ hasta musi by¢ przynajmniej tak samo diuga jak dlugosé

szyfrowanego tekstu

Przy krotkich tekstach nawet sprawdzenie wszystkich mozliwos$ci nie da nam
odpowiedzi, gdyz napastnik otrzyma wiele poprawnych stéw i nie bedzie w
stanie wybra¢ z nich stowa wlasciwego (bezpieczenstwo semantyczne).
Ztamanie cho¢by jednego z tych warunkéw powoduje, Ze otrzymany szyfrogram
moze by¢ juz tatwy do odszyfrowania.
Jezeli chodzi o 2 1 3 warunek to sa one stosunkowo proste do spetnienia, chociaz

trudno wyobrazi¢ sobie przekazywanie nowego hasta dla kazdej wiadomosci.
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Najwigkszym problemem jest wygenerowanie losowego hasta. Wiele metod,
ktore moga wydawac si¢ losowe (stukanie w klawiaturg, ciag wyliczany na
podstawie czasu czy stanOw procesora nie jest do konca wartoscia losowa).
Istnieja jednak algorytmy generujace ciagi pseudolosowe. Ciagi pseudolosowe
sa to ciagi generowane na podstawie losowego zarodka, korzystajace z
algorytmow deterministycznych. Powstajacy ciag ma cechy ciagu losowego.
Przyktadowym algorytmem generujacym ciagi pseudolosowe jest algorytm
BBS.

Poziom bezpieczenstwa: Udowodniono bezwarunkowy poziom

bezpieczenstwa

Metody kryptoanalizy: brak
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