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Wprowadzenie

SET (Secure Electronic Transaction) [1] to protokot bezpiecznych transakcji
elektronicznych. Jest standardem umozliwiajacy bezpieczne przeprowadzanie
transakcji z wykluczeniem bezposredniego kontaktu przez Internet, z uzyciem
kart kredytowych. Projekt ten zostal ogtoszony 1 lutego 1996 roku. Popierany
jest przez dwie najwigksze organizacje zwiazane z kartami ptatniczymi — VISA 1
MasterCard oraz wspierany przez firm¢ IBM. Protokot ten posiada cechy
nastepujacych technologii: SSL (Secure Socket Layer) [2], STT (Secure
Transaction Technology), SEPP (Secure Electronic Payment Protocol) oraz S-
HTTP (Secure Hypertext Transfer Protocol). SET rozszerza mozliwosci SSL
przez wprowadzenie identyfikacji drugiej strony - klienta. Protokol zawiera,
wig¢c mechanizmy identyfikacji obu stron. Zostala wyeliminowana mozliwo$¢
podejrzenia numeru karty przez sprzedawcg¢ — zakodowane numery kart

przesylane sa wprost do firmy zajmujacej si¢ ich obstuga.

Do przeprowadzenia transakcji wymagane sa:

e po stronie klienta — przegladarka internetowa Netscape Navigator lub
Internet Explorer w wersji od 4.0 wzwyz, system operacyjny posiadajacy
mechanizmy stuzace do obstugi certyfikatow (np. repozytorium).

e po stronie sprzedawcy — serwer obstugujacy protokét SET.

Certyfikaty, w przeciwienstwie do SSL, stosowane sa jedynie do transakcji z
udziatem kart platniczych. Firmy, zajmujace si¢ rozliczaniem kart kredytowych,
zarzadzaja specjalnymi serwerami, ktore w sposob automatyczny wystawiaja
certyfikaty. Osoba, chcaca uzyska¢ certyfikat, taczy si¢ z takim serwerem
szyfrowanym potaczeniem 1 podaje swoje dane osobowe oraz dane zwiazane z
posiadang karta kredytowa. Dane te nastgpnie sprawdzane sa przez prywatne
sieci migdzybankowe, ktére stuza do autoryzacji kart kredytowych. W
przypadku, gdy weryfikacja jest poprawna zostaje wydany certyfikat.
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Zapewnienie dwoch stron o wiarygodnos$ci partnera podczas przeprowadzania

kazdej transakcji, jest uzyskiwane poprzez sprawdzanie certyfikatow po obu

stronach.

Strony wyrozniane w protokole SET:

kupujacy (klient) zamawiajacy towary u sprzedawcy i dokonujacy zaptaty,
sprzedawca oferujacy towary, ustugi oraz zapewniajacy przeprowadzenie
transakcji,

bank bedacy instytucja finansowa, ktéra zalozyta konto klientowi 1 wydata
mu kart¢ kredytowa,

centrum autoryzacji dokonujace autoryzacji kart ptatniczych oraz ptatnosci,
brama autoryzacji przetwarzajaca komunikaty sprzedawcy w czasie
realizacji ptatnosci elektronicznych,

system platniczy np. VISA, MasterCard ustalajacy mechanizmy obstugi i
akceptacji kart ptatniczych.

Zanim klient 1 sprzedawca bgda mogli korzysta¢ z protokotu SET musza si¢

zarejestrowaC. Rejestracja klienta 1 sprzedawcy polega na wystawieniu

certyfikatu przez centrum autoryzacyjne (CA).

Przebieg transakcji elektroniczne;j:

przegladanie 1 zakupy,

wybor sprzedawcy 1 towaru,

negocjacje 1 zamowienie,

wybor sposobu platnosci,

zadanie przeprowadzenia transakcji (SET),
uwierzytelnianie ptatnosci (SET),
dostarczenie towaru,

przeprowadzenie platnosci (SET).

Tylko trzy zaznaczone procesy sa wykonywane z wykorzystaniem protokotu
SET.
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Protokdt SET jest wykorzystywany, gdy klient jako sposob ptatnosci wybierze

karte kredytowa.
Transakcja SET:
KLIENT SPRZEDAWCA BRAMA
PLATNICZA
PlnitReq
>
PlnitRes
-
PReq
>
AuthReq
|
AuthRes
<
PRes
-
CapReq
.
CapRes
<

Rys.1. Komunikaty podstawowej transakcji.

Komunikaty transakcji SET opisane sa ponizej.

PInitReq — zadanie rozpoczgcia transakcji, zawiera informacje o systemie
platniczym.

PinitRes — identyfikator transakcji podpisany kluczem prywatnym sprzedawcy
oraz zawierajacy certyfikaty: sprzedawcy 1 bramy ptatnicze;.

PReq - zlozenie zamowienia.
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AuthReq - Zzadanie uwierzytelnienia ptatnosci.

AuthRes — odpowiedz potwierdzajaca weryfikacj¢ klienta, sprzedawcy i
transakcji w banku.

PRes — w przypadku poprawnej weryfikacji, sklep potwierdza przeprowadzenie
transakcji.

CapReq, CapRes — realizacja ptatnosci.

Wszystkie te komunikaty sa obowiazkowe 1 wystepuja w kazdym procesie
transakcji. Dodatkowo moga wystepowac jeszcze opcjonalne komunikaty m.in.
AuthRevReq, AuthRevRes — stosowane do zmiany lub anulowania procesu

uwierzytelniania.

Etap uwierzytelnienia (AuthReq/AuthRes)

Ze wzgledu na bezpieczenstwo transakcji najwazniejszym etapem jest etap
uwierzytelnienia. Uwierzytelnienie stuzy zapewnieniu, ze otrzymane dane
zostaly wyslane przez okreslona osobg. Na podstawie otrzymanych danych
odbiorca moze zidentyfikowa¢ nadawcg tych danych. Proces ten jest
dokonywany z uzyciem podpisu cyfrowego oraz certyfikatow wystawianych
przez CA. W protokole SET uwierzytelnieniu podlegaja: kupujacy, sprzedawca
oraz brama ptatnicza.

Proces uwierzytelniania sklada si¢ z dwoch wiadomosci:  prosby
uwierzytelnienia (AuthReq) generowanej przez sprzedawcg i1 wysylanej do
bramy ptlatniczej oraz odpowiedzi generowanej przez brame¢ platnicza 1
przesytanej do sprzedawcy. Wiadomosci te uzywane sa zarowno w transakcjach
uwierzytelniania jak 1 w transakcjach sprzedazy.

Para komunikatow dostarcza sprzedawcy mechanizm do dokonania
uwierzytelnienia zwiazanego z realizacja zakupow.

Sprzedawca generujac prosbg¢ o uwierzytelnienie wysyla dane zwiazane z
realizacja zakupow, ktore sa podpisane 1 zaszyfrowane oraz dodatkowe
informacje (PI) otrzymane od osoby dokonujacej zakupu. Przestane informacje
zawarte sa w komunikacie AuthReq 1 stuza do dokonania uwierzytelnienia,

ktore wykonuje brama ptatnicza z wykorzystaniem sieci migdzybankowych.
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Brama platnicza korzystajac z sieci migdzybankowych przeprowadza proces
uwierzytelnienia, w wyniku czego generowany jest komunikat i przesytany do

sprzedawcy, ktory zwracat si¢ z prosba o uwierzytelnienie.

Algorytmy uzywane w protokole SET:

o Certyfikaty — X.509v3

e Szyfrowanie symetryczne — DES CBC, CDMF.

e Szyfrowanie asymetryczne — RSA z kluczami o dtugosci 1024 1 2048 bitow.
e Podpis cyfrowy — RSA.

e Funkcja skrotu — SHA-1 generujaca skrot o dtugosci 160 bitow.

System certyfikatow wystepujacy w protokole SET:

certyfikat klienta (Cardholder),

o certyfikat sprzedawcy (Merchant),

e certyfikat bramy platniczej (Payment Gateway),

o certyfikat centrum autoryzacji klienta (banku) (Cardholder CA),

e certyfikat centrum autoryzacji sprzedawcy (Merchant CA),

o certyfikat centrum autoryzacji bramy platniczej (Payment Gateway CA),
o certyfikat geopolitycznego centrum autoryzacji (Geo-Politicial CA),

o certyfikat wyzszego rzedu (Brand CA),

o certyfikat gtowny (Root CA).

Ghiwvne centrum

autoryzac
Centrum autoryzacji wyzszego rzedu H
!

. Opcjonainie ) . h
H Geopoltyczne centrum autory zaci e
Centrum autoryzac I Centrum autoryzaci I Centrum autoryzacii h

klierta sprzedawcy hramy pratnicze)

Klient Sprzedavwca Brama platnicza
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Najwigkszym problemem zwiazanym z wprowadzeniem protokotu SET w
zycie jest problem z masowym generowaniem certyfikatow dla kazdego klienta 1
jednoczesnym zapewnieniu ich wiarygodnosci oraz pelnej identyfikacji
uzytkownikow. Jednym z mozliwych rozwiazan moze by¢ wydawanie

certyfikatu wraz z karta kredytowa w banku.
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