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Wprowadzenie

Wykorzystujac Internet mamy mozliwos$¢ uzyskania dostgpu do komputera w
odleglej sieci z wykorzystaniem swojego komputera, ktory spelnia w tym
przypadku role wirtualnego terminala. Proces ten nosi nazwe¢ zdalnego
logowania. Po zalogowaniu si¢ na odlegly komputer mamy dostep do zasobow —
danych 1 aplikacji, znajdujacych si¢ na zdalnej maszynie.

Protokol Telnet

W celu terminalowego dostgpu do komputeréw i zasoboéw informatycznych
mozemy skorzysta¢ z protokotu Telnet, nalezacego do warstwy aplikacyjnej i
wykorzystujacego protokdt TCP. Protokoét ten korzysta z portu 23 1 jest oparty
na modelu klient-serwer. Uzytkownik chcacy skorzysta¢ z tej ustugi musi
posiada¢ program Telnet, bedacy klientem. Serwer $wiadczy uslugi. Na
serwerze wymagany jest specjalny proces nadzorujacy. W systemach rodziny
UNIX proces ten nosi najczesciej nazwe telnetd, w systemach Windows jest to
Telnet serwer.

Ogo6lna zasada dziatania ustugi Telnet:

Klient Telnet Serwer Telnet
(wysylta 1 odbiera od (wysyla 1 odbiera od
serwera) klienta)

Intersieé
TCP/IP

Rys.5. Ustuga Telnet — komunikacja pomigdzy klientem i serwerem.
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Fazy korzystania z protokolu Telnet

Nawiazywanie potaczenia.

Po uruchomieniu program Telnet przechodzi w tryb przyjmowania polecen. W
celu nawiazania potaczenia z odlegla maszyna nalezy poda¢ jej adres IP lub
odpowiadajaca mu nazw¢ mnemoniczng: telnet 232.152.12.1. Po
nawigzaniu polaczenia na ekranie widzimy komunikat potwierdzajacy
nawiazanie potaczenia: Connected to tpsa (W =zalezno$ci od programu
klienta komunikat moze si¢ troch¢ rézni¢). Kiedy zostanie ustanowione
polaczenie, tworzony jest wirtualny terminal sieciowy (NVT) na obydwu
koncach potaczenia. Eliminuje to potrzebg, zapamigtywania wzajemnych
wlasciwosci terminali klienta 1 serwera. Wszystkie hosty odwzorowuja
wlasciwosci 1 konwencje swoich urzadzen lokalnych, aby wydawalo sig, ze
uzyskuja dostep do NVT przez siec.

Autoryzacja uzytkownika.

Po nawiazaniu potaczenie nastepuje etap autoryzacji uzytkownika. Odbywa si¢
on w podobny sposob, w jaki uzytkownik uzyskuje prawa do zasobow logujac
si¢ lokalnie. W pierwszej kolejnosci uzytkownik podaje nazwe
uzytkownika(login), nastepnie podaje hasto.

Praca na zdalnym serwerze.

Uzytkownik po zalogowaniu moze swobodnie pracowa¢ na odleglej maszynie,
tak jakby siedziat przy jej terminalu. Moze wydawacé wszystkie polecenia, ktore
odnosza si¢ do serwera. Wydawane polecenia moga zmienia¢ konfiguracje
zdalnego serwera. Wszystkie dane zawarte sa na serwerze. Gdy uzytkownik
wykona jaka$ operacj¢ np. zmieni jakie§ dane — zostana zmienione dane na
serwerze zdalnym.

Zakonczenie potaczenia.
W celu zakonczenia potaczenia nalezy wyda¢ polecenie logout.

Standardowy klient ustugi Telnet w systemie Windows:

Rys.6. Okna terminala progrdmu Telnet.
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Inne aplikacje typu klient ustugi Telnet dla systemu Windows to: CRT 2.0,
NetTerm 4.03.

Specyfikacja protokotu Telnet zawarta jest w dokumencie RFC854 [3].

Najwigksza wada ustugi Telnet jest przesylanie hasta podczas autoryzacji w
formie niezaszyfrowanej. Hasto takie moze zosta¢ przechwycone w trakcie
przesylania przez osobe korzystajaca z programu podstuchujacego (Sniffer). Z
tego powodu zaleca si¢ stosowanie SSH (Secure Shell) umozliwiajacego
komunikacj¢ pomigdzy klientem a serwerem za pomoca szyfrowanego
potaczenia. Korzystajac z SSH zaleca si¢ wylaczenie ustugi Telnet w systemie.

Protokol SSH (Secure Shell)

Jest ustluga odpowiadajaca ustudze Telnet, dodatkowo rozszerzona o mozliwo$¢
szyfrowania polaczenia pomig¢dzy klientem a serwerem. Podobnie jak ustuga
Telnet jest ona oparta na modelu klient-serwer. Po stronie uzytkownika musi
by¢ wilaczony klient SSH, natomiast po drugiej stronie serwer SSH.
Standardowy numer portu protokotu SSH to 22.

Protoko6t SSH [1] sktada si¢ z trzech gtownych komponentow:

e protokol warstwy transportu (uwierzytelnienie serwerow, poufnosc,
integralnos¢, tajno$¢ przekierowania, opcjonalna kompresja),

e protokol uwierzytelniania uzytkownika,

e protokdt potaczenia, ktéry zwielokrotnia zaszyfrowany tunel w kilka
logicznych kanatow.

Integralno$¢ danych chroniona jest poprzez dotaczanie do kazdego pakietu kodu
uwierzytelniajacego komunikat (MAC), obliczonego na podstawie wspdlnego
zakodowanego hasta, numeru kolejnego pakiety oraz zawartosci tego pakietu.

Fazy korzystania z protokolu SSH

Nawiazywanie potaczenia.
Polaczenie SSH inicjowane jest po stronie programu-klienta. W celu nawigzania

potaczenia uzytkownik wydaje polecenie: ssh -1  uzytkownik
nasz_system.pl.

Autoryzacja uzytkownika moze przebiega¢ w dwojaki sposob:

1. Na podstawie podanej nazwy uzytkownika 1 hasta.

2. W celu zwickszenia bezpieczenstwa mozna zastosowaé technike klucza
publicznego z wykorzystaniem algorytmu szyfrowania asymetrycznego
RSA. W pierwszej kolejnosci klient generuje pare kluczy (polecenie ssh-
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keygen). Nastepnie taczy si¢ z serwerem 1 otrzymuje od niego jego klucz
publiczny. Klucz ten porownywany jest z zachowanym w wewngtrznej bazie
danych klienta, z poprzednich potaczen. W przypadku wykrycia
niezgodnos$ci kluczy wyswietlane jest specjalne ostrzezenie umozliwiajace
przerwanie potaczenia. Nastepnie, klient przekazuje serwerowi swoj klucz
publiczny, generuje losowa 256 bitowa liczbe, szyfruje ja przy pomocy
swojego klucza prywatnego oraz klucza publicznego serwera. Serwer po
otrzymaniu tak zakodowanej liczby rozszyfrowuje ja przy pomocy swojego
klucza prywatnego 1 klucza publicznego klienta. Tak otrzymana liczba jest
losowa a ponadto znana tylko klientowi 1 serwerowi. Jest ona uzywana jako
klucz do szyfrowania dalszej komunikacji, z wykorzystaniem migdzy innymi
takich algorytmow symetrycznych jak: IDEA, DES, 3DES, Blowfish.
Korzystanie z takiego rozwiazania jest bezpieczniejsze 1 mniej uciazliwe w
eksploatacji — nie potrzeba za kazdym razem podawac nazwy uzytkownika i
hasta.

Dodatkowe mozliwosci protokolu SSH

Przydatna opcja protokotu SSH jest tzw. Port Forwarding [2]. Mechanizm ten
pozwala na kierowanie poprzez bezpieczny kanal komunikacyjny SSH danych
przeznaczonych dla innych, niechronionych portéw, co gwarantuje rownie
wysoki poziom bezpieczenstwa, jak w przypadku dostepu do konsoli systemu
poprzez SSH. W ten sposdb mozna np. szyfrowa¢ poczt¢ przekazywana poprzez
protokot POP3, chociaz sam POP3 zapewnia zupetnie jawna transmisj¢ danych 1
umozliwia swobodny dostgp do przesytanych tekstow. Z uwagi na fakt, ze
mechanizm Port Forwarding dziata réwnolegle do samego shella, istnieje wigc
takze mozliwo$¢ jednoczesnego wydawania polecen oraz odbierania w tle
poczty elektronicznej (lub korzystania z innej ustugi). Zakladajac, ze zdalny
komputer nosi nazw¢ webs, program ssh nalezy uruchomi¢ w nastgpujacy
sposOb: ssh -L 110:webs:110. Po prawidlowym zalogowaniu port 110
lokalnego systemu zostanie polaczony z takim samym portem zdalnego
komputera. Komunikacja bedzie odbywaé si¢ poprzez bezpieczny kanat
transmisyjny.

Rozszerzeniem protokolu SSH jest protokot scp (secure copy), umozliwiajacy
bezpieczne przesytanie plikow.

Przyktadowe darmowe narzedzia stuzace do obstugi tego protokotu to: PuTTY,
Tera Term Pro/TTssh.

Zastosowanie protokolow Telnet i SSH

Protokoty Telnet oraz SSH moga by¢ wykorzystywane do:
e pracy na zdalnej maszynie,
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korzystania ze zdalnych baz danych,
konfigurowania odlegtego serwera lub routera,
korzystania z poczty e-mail,

eksploatacji serwera WWW,

1tp.
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